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Topico 09 - Protocolo HTTP

Protocolos

e TCP e IP,responsaveis pelo enderecamento e transmisséo de pacotes;
e DNS , responsavel pela traducéo de enderecos para nomes de dominio;

e HTTP € HTTPS , responsaveis pelo trafego de mensagens entre aplicacoes;
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Web APls

JavaScript
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TCPelP

Os protocolos TCP e IP sao geralmente utilizados como base para todas as trocas de
dados em web services

e TCP: Garante integridade, ordem e entrega final dos pacotes

e IP: roteamento dos pacotes atraves do endereco IP
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Complete DNS Lookup and Webpage Query
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Protocolo HTTP

GET /doc/test.html HTTP/1.1 — = Request Line )

Host: www.test101.com )
: ~ Accept: image/gif, image/jpeg, */* Request
¢ Camada de Apllcagao Accept-Language: en-us > Message
- . » Request Headers
o Accept-Encoding: gzip, deflate Header
° Reqwswao/Resposta User-Agent: Mozilla/4.0
Content-Length: 35 / /
> A blank line separates header & body
e Protocolo sem estado (stateless) bookId=12345&author=Tan+Ah+Teck - Request Message Body
e Porta 80
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Exemplo de Requisicao
HTTP

e Método + Caminho + Versao +
Cabecalhos + Corpo

A conexao com o servidor _
POST /login HTTP/1.1

acontece nas camadas de rede Host: example.com

e transporte, mas em Content-Type: application/json
’ Connection: keep-alive

HTTP/1.1 o cabecalho Host

continua sendo parte importante {"user": "teste", "password": "123456"}

da requisicao.
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Exemplo de Resposta HTTP

e Versdo do HTTP ( HTTP/1.1) HTTP/1.1 200 OK

e Status Code ( 200 0K ) Content-Type: text/html
Date: Fri, 06 Aug 2030 01:31:51 GMT
e Cabecalhos ( content-Type:

text/html Date: Fri, 06 Aug
2030 01:31:51 GMT )

<html><body>0la Mundo!</body></html>

e Corpo ( <html><body>0la
Mundo!</body></html> )
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Cabecalhos Comuns

Cabecalho Descricao Exemplo
Host Nome do servidor example.com
Content- Tamanho do corpo da s
Length mensagem em bytes
Content-Type Tipo do corpo da mensagem text/html
o N _ Mozilla/5.0 (Windows NT
User-Agent |dentificacao do cliente _
10.0, Win64, x64
Authorization  Credenciais de autenticacao Bearer <token>
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Cabecalho
Accept

Cookie
Connection

Cache-
Control

L ast-
Modified

DNT

Descricao

Tipos de conteudo aceitos pelo
cliente

Dados de sessao do cliente

Controle de conexao
Controle de cache

Data e hora da ultima
modificacao do recurso

Preferéncia de nao rastreamento
do usuario

Exemplo
text/html

sessionId=abc123; userlId=1
keep-alive OU close

no-cache, no-store, must-

revalidate

Wed, 21 Oct 2015 07:28:00
GMT

1 (n&o rastrear) ou 0 (permitir
rastrear)
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Tipos de Conteudo

O formato do corpo da mensagem geralmente e identificado usando um cabecalho
chamado Content-Type . Exemplos:

e Texto plano genérico ( text/plain )

e Audio ( audio/mpeg ), Video ( video/mp4 ) e Imagem ( image/png )

Binario ( application/octet-stream )
HTML ( text/html )

Formulario ( multipart/form-data )

JSON ( application/json )
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Content-Type x Accept

e Content-Type Indica o formato
GET /produtos HTTP/1.1

do corpo enviado Host: example.com

IR E Accept: application/json
e Accept Indica os formatos que P PP J

o cliente aceita receber
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Metodos seguros e idempotentes
» Métodos seguros nao devem alterar o estado do servidor ( GET , HEAD ,
OPTIONS )

 Métodos idempotentes produzem o mesmo efeito quando repetidos ( GET , PUT ,
DELETE )

e POST normalmente nao é idempotente

Disciplina de Backend - Professor Ramon Venson - SATC 2026.1 14/ 23



Topico 09 - Protocolo HTTP

401 x 403

e 401 Unauthorized : cliente nao se autenticou corretamente

e 403 Forbidden : cliente esta autenticado, mas nao tem permissao
Exemplos:

e token invalido ou ausente -> 401

e uUsuario comum tentando acessar rota administrativa -> 403
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Cache HTTP

Cabecalhos de cache ajudam a evitar transferéncias desnecessarias.

e Cache-cControl : define politicas de cache

e ETag : identifica uma versao especifica do recurso

Exemplo:

HTTP/1.1 200 OK
Cache-Control: max-age=3600
ETag: "produto-10-v3"
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Estabelecendo uma
conexao

Sempre que uma requisicao HTTP é
feita, é preciso que as camadas de
rede/transporte realizem a conexao
com o servidor antes de realizar
gualguer requisicao.

Conexoes do tipo Keep-Alive podem
ser utilizadas para multiplas
requisicoes.
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Comparacao entre versoes HTTP

HTTY protocol Stack transition and comparison

- Method PrT'I"P/[.I
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e 1.0:1996
o Pouco/Nenhum suporte a compressao

o Apenas GET , HEAD € POST

e 1.1 (mais utilizado): 1997
o Novos Metodos e Codigos de Resposta

o Keep-Alive

o Compressao aprimorada do corpo da mensagem
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e 2.0:2015
o Introduz protocolo binario ao invés de texto

o Compresséao do cabecalho

o Resposta e Requisicoes Multiplexada na camada de aplicacao
= Permite "enfileirar” requisicdes e respostas

= Pacotes perdidos na camada de rede/transporte ainda bloqueiam as
requisicoes

o Server Push existiu na especificacdo, mas teve adocao pratica limitada
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e 3.0:2018
o Troca do TCP+TLS para UDP+QUIC

o Multiplexacao nao bloqueante na camada de transporte
= Pacotes perdidos na camada de rede/transporte nao blogueiam outros
pacotes

o Criptografia obrigatoria (TLS 1.3)

o Conexao identificada por Connection ID ao inveés de apenas endereco IP e
porta

o Menor laténcia
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HTTPS

Extenséo do procolo HTTP

Utiliza uma camada de seguranca chamada Transport Layer Security (TLS)

Negociacao da criptografia usando chaves publicas
e Iniciada durante a fase de conexao
e Porta 443

O TLS é uma versao mais recente do Secure Sockets Layer (SSL), termo ainda
usado para descrever a mesma camada.
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O gue aprendemos nessa aula?

e O que sao servicos web e exemplos
e Quais os protocolos mais utilizados por aplicagcoes web
e Como sao realizadas as requisicoes HTTP

e Quais ferramentas vamos utilizar para construir aplicacdes web
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