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Same Origin Policy
(SOP)

Por raz0es de seguranca, o
navegador web n&ao permite que um
script em uma pagina da web faca
uma solicitacéo de rede para um
recurso em um dominio diferente.
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ISso pode acontecer
mesmo em um ambiente
de desenvolvimento local,
onde o servidor e o cliente
sao executados de portas

Browser
example.com

Javascript
fetch(apiexample.com/func)

diferentes.

As politicas de SOP sao
aplicadas para dominio,
protocolo e porta.
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Exemplo de SOP

Imagine que voceé vai realizar uma
requisicdo do navegador, usando a
API Fetch, para um servidor que esta
hospedado em app.dev .

Para que essa requisicao seja
realizada, o navegador precisa ter
certeza que vocé esta usando a
pagina app.dev e nao uma pagina
de um site malicioso.
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Casos de SOP

A politica de SOP é aplicada em trés casos:

e RequisicOes de navegacao: quando o usuario navega para uma URL diferente
da URL atual.

e Requisicoes de script: guando um script em execucao em uma pagina da web
faz uma solicitacdo de rede para um recurso em um dominio diferente.
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A politica de SOP né&o sera aplicada para esses casos:

e Requisicoes de Medias: quando uma pagina da web faz uma solicitacao de rede
para uma media (imagem, video, stylesheets, links...) em um dominio diferente.

e Requisicoes de formulario: o0 SOP nao restringe requisicoes, e Sim 0 acesso a
resposta. Logo, formularios ndo séo afetados pela politica de SOP.

e Outros clientes HTTP: Um cliente HTTP como Insominia, Postman, cURL, etc
nao possui a politica de SOP.

o ExtensOes de Navegador: Extensdes possuem geralmente permissoes elevadas
e Nao possuem requisicoes restritas.
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Implicacoes do SOP

Sem essa restricao, um script malicioso poderia fazer uma solicitacao de rede para
gualquer site que o usuario visitou, por exemplo, para roubar informacoes
confidenciais ou realizar acoes maliciosas. Como nessa requisicao:

fetch('https://api.app.dev/usuario’', { method: 'GET'}); // Retorna dados do usuario

Essa requisicado poderia ser feita de uma pagina de terceiros e funcionaria desde que o
usuario estivesse devidamente autenticado.
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Como essa limitacdo acontece com
0sS navegadores, ha uma forma de Ry,
garantir que o servidor aceite o
requisicdes de outros dominios.

Isso é feito atraves do uso de um ._
mecanismo chamado CORS (Cross- v

'l allow it

Origin Resource Sharing).
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CORS

O CORS (Cross-Origin Resource
Sharing) € um mecanismo
Implementado no SERVIDOR, que
iInforma ao navegador que ele pode
permitir solicitacoes de origens
diferentes.

Isso € uma forma de permitir, por

exemplo, que uma pagina da web
em www.app.dev faca uma
requisicao para um servidor em

apl.app.dev .
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Funcionamento

O CORS ¢é implementado por meio da adicao de cabecalhos HTTP adicionais ao
servidor:

e Access-Control-Allow-Origin , que especifica quais origens sao permitidas para
fazer solicitacOes ao servidor.

e Access-Control-Allow-Methods , que especifica quais metodos HTTP sao
permitidos para solicitacOes de uma origem especifica.

e Access-Control-Allow-Credentials , que especifica se as credenciais (cookies,
cabecalhos de autenticacédo) podem ser incluidas nas solicitacdoes CORS.

Esses cabecalhos esclarecem ao navegador quais origens e métodos sao permitidos
para fazer solicitacdes ao servidor.
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Implementando CORS no Spring Boot

Para implementar o CORS no Spring Boot, podemos usar duas abordagens muito
simples:

e Anotando o controlador com a anotacao @CrossOrigin

e Configurando o CORS em uma classe de configuracéo da aplicacao.
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Configuracao de Controlador

Para configurar o CORS em um controller , vOocé pode usar a anotacao

@CrossOrigin .

@CrossOrigin(origins = "http://app.dev:8080")
@RestController
public class MyController {

}

Esse exemplo estabelece que o controlador aceita solicitacdes de origem
http://app.dev:8080 .

Disciplina de Backend - Professor Ramon Venson - SATC 2026.1 13/ 17



Topico 18 - CORS

Configuracao de Aplicacao

Se voceé deseja configurar o CORS para toda a aplicacao, vocé pode definir uma
classe de configuracdo WebConfig :

@Configuration
public class WebConfig implements WebMvcConfigurer {
@Override
public void addCorsMappings(CorsRegistry registry) {
registry.addMapping("/**")
.allowedOrigins("http://app.dev:8080")
.allowedMethods("GET", "POST", "PUT", "DELETE")
.allowCredentials(true);
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Essa classe deve estar presente dentro da estrutura de pacotes da aplicacao. Por
exemplo, se a aplicacao esta em com.example.app , a classe de configuracdo pode
ser inserida em com.example.app.config .
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Riscos do CORS

E comum que o CORS seja configurado como uma
configuracao global em ambientes de desenvolvimento
( @Crossorigin("*") ), permitindo solicitacOes de
gualquer origem.

No entanto, iSSoO pode ser um risco, pois permite que
gualguer origem faca solicitacoes ao servidor, permitindo
ataques como cross-site scripting (XSS) ou cross-site
request forgery (CSRF).
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Material de Apoio

e CORS - MDN Web Docs
e CORS request not HTTP
e Usando Fetch

o Ataque XSS

e Ataque CSRF
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https://developer.mozilla.org/pt-BR/docs/Web/HTTP/Guides/CORS
https://developer.mozilla.org/pt-BR/docs/Web/HTTP/Guides/CORS/Errors/CORSRequestNotHttp
https://developer.mozilla.org/pt-BR/docs/Web/API/Fetch_API/Using_Fetch
https://www.kaspersky.com.br/resource-center/definitions/what-is-a-cross-site-scripting-attack
https://kinsta.com/pt/blog/ataques-csrf/

